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MOBIILILAITTEET JA 
TIETOTURVA?

juha-matti.heljaste@f-secure.com
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Tärkein (ja vaarallisin) työkalu



MUUTOS MENOSSA
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ANDROID VERSIOT
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IOS VERSIOT
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ANDROID-HAITTAOHJELMIEN MÄÄRÄ
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VAIKKA NÄIN
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2. Klikkaat ja päädyt aidon näköisen tuotteen sivuille

3. Asennat puhelimeensa aidon näköisen
sovelluksen, joka sisältää haittaohjelman 
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1. Saat väärennetyn viestin työkaverilta



METASPLOIT –MITÄ VOIDAAN TEHDÄ?

Muokata järjestelmän asetuksia

Ottaa kuvia ja videoita

Lukea ja muokata yhteystietoja

Tallentaa ääntä

Seurata sijaintia (GPS tai web-based)

Soittaa puheluita

Lukea ja lähettää tekstiviestejä

Lukea ja muokata SD-kortin sisältöä

Lukea web-selaimen historiaa ja kirjainmerkkejä
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ANDROID-HAITTAOHJELMIEN
SUURIN VAIKUTUS

Yli 80% yrittää lähettää SMS viestejä maksullisiin

numeroihin
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VAIN ANDROID?
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HUIJAUSVIESTIT

CERT-FI: Varoitus 03/2016
Aktiiviseen Apple ID -tietojenkalasteluun liittyy luottokorttitietojen varastamista
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KIRISTYSHAITAKKEET
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JO TUTTUA TAVARAA
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PANKKI PUHELIMESSA
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3. OSAPUOLEN 
MDM JAKELU
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FREEDOME FOR BUSINESS
OSANA PROTECTION SERVICE FOR BUSINESS -RATKAISUA

HALLITTU 
VARKAUDENESTO

LAITTEIDEN 
TIEDOT

YHTEYKSIEN
SUOJAUS

TIETOTURVAN
VALVONTA

SEURANNAN
ESTO

SOVELLUSTEN
SUOJAUS

SUOJAKOODIN
PAKOTUS

VIRTUAALINEN
SIJAINTI

SELAUKSEN
SUOJAUS
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KIITOS
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