OPAS:

6 KOHDAN
MUISTILISTA
TYOELAMAN
TIETOSUOJASTA

© Accountor HR Solutions Oy



6 KOHDAN MUISTILISTA TIETOSUOJASTA HR- at
AMMATTILAISELLE

Tietosuojaan liittyy paljon
yKksityiskohtaista lainsaadantoa,
jonka noudattamatta jattamisesta
voi Koitua mainehaittaa seka
rahallista vahinkoa yhtiolle —
esimerkiksi GDPR-sakkoja tai
vahingonkorvauksia.

Mika kaikki sitten on henkilotietoa?

Hyva paasaanto on, ettd henkilétietoa on kaikki sellainen tieto,
joka voidaan yhdistaa suoraan tai valillisesti yksiléon.

Yleisia tyossa kasiteltavia henkilotietoja voivat
Toisaalta lainsaadanndn olla esimerkiksi:

noudattamisen perustana on aina

se, etta halutaan turvata  Perustiedot: nimi, » Poliittiset mielipiteet, ammattiliiton
tydntekijoiden yksityisyys yhteystiedot, syntymaaika, Jasenyys ja uskontokunta
tydelamassa. tyontekijanumero e .

* Sijaintitiedot esimerkiksi
Tietosuojalainsdadanndn tulisi olla « Taloudellinen tilanne, kuten tybajanseurannan yhteydessa
jokaisen organisaation henkilosto- palkkalaskelma, tilinumero ja , . .
ja palkkahallinnon hallussa, silla verokortti * Poissaolo- ja lomatiedot

naissa tehtavissa joudutaan
vakisinkin tekemisiin
henkilétietojen kanssa.

* Online-tunnisteet kuten ip-osoite,

* Terveystiedot esimerkiksi valokuva. video. lokitiedot

sairauden diagnoosinumero

www.accountor.com 2



6 KOHDAN MUISTILISTA TIETOSUOJASTA

1. Tarpeellisuusvaatimus punaisena lankana
2. Henkilotiedot kerataan lahtokohtaisesti henkilolta itseltaan
3. Noudata erityista huolellisuutta naiden henkilotietojen kasittelyssa

4. Muista YT-menettelyt, mikali henkilotietojen kasittelyn periaatteet
muuttuvat

5. Tietosuojan vaikutustenarviointi

6. Muista tietosuoja myos tyosuhteen paattyessa
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1. TARPEELLISUUSVAATIMUS PUNAISENA LANKANA ar

Tybelaman tietosuojalaissa 3§ on
maaritelty tarpeellisuusvaatimus,
joka onkKin hyva pitaa punaisena
lankana henkil6tietojen
Rasittelyssa ja keraamisessa.

Tydnantaja saa Kasitella vain
valittdmasti tydntekijan tydsuhteen
kannalta tarpeellisia
henkilétietoja, jotka liittyvat
tydsuhteen osapuolten oikeuksien
ja velvollisuuksien hoitamiseen tai
tydnantajan tyéntekijoille
tarjoamiin etuuksiin taikka
johtuvat tyétehtavien
erityisluonteesta.

On myds hyva muistaa, etta
tarpeellisuusvaatimuksesta ei
voida poiketa edes tydntekijan
suostumuksella.

Tyonantajalla on vastuu siita,

etta kerattava tieto on todellakin
tydsuhteen kannalta tarpeellista,
eika mitaan ylimaaraista tietoa saa
kerata edes tydntekijan/ -hakijan
luvalla.

Henkildtietojen kasittelyssa
tarpeellisuusvaatimus Kattaa koko
tydsuhteen elinkaaren
rekrytoinnista, tydsuhteeseen

ja tydsuhteen paattymiseen asti.

Seuraavalla sivulla on
konkreettisia esimerkkeja,
millaisissa tilanteissa
tarpeellisuusvaatimus toteutuu
ja milloin ei.
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1. TARPEELLISUUSVAATIMUS PUNAISENA LANKANA ar

Kysymyksia, joita ei
lahtokohtaisesti saa kysya
tyohaastattelussa:

* Onko sinulla lapsia tai /ja
parisuhdetta?

* Aiotko hankkKia lapsia
lahitulevaisuudessa?

* Mita uskontoa edustat?
» Kerro harrastuksistasi ja perheestasi?

* Oletko jonkin puolueen tai
ammattiliiton jasen?

* Millaiset omistus-, liike ja/tai
yrityssuhteet perheellasi on?

* Onko sinulla jokin vakava sairaus?

Pahimmillaan nama kysymykset voivat
johtaa syrjintaolettamaan. Jos naita
RysymyKksia kuitenkin esitetaan
naastattelussa, haastateltavan ei ole
pakko vastata niihin, ja vastaamatta
jattaminen ei saisi vaikuttaa
rekrytointipaatdkseen.

On kuitenkin huomattava, etta tietyissa
tilanteissa tydnantajalla voi olla oikeus
kysya ylla listattuja Kysymyksia.

Esimerkiksi ulkomaankomennuksiin
littyvissa tapauksissa saattaa olla
tarpeen tietaa perhesuhteista ja
lapsista tavanomaista enemman
jarjestelyjen vuoksi, vaikka nain
yksityiskohtaiset tiedot muissa
tapauksissa eivat olisi tarpeellisia.

Tarpeellisuusvaatimuspunninta on siis
tapauskohtaista.

Haastattelussa voi kuitenkin antaa
tydnhakijalle mahdollisuuden tuoda esiin
hanen mielestaan tyotehtavien kannalta
relevantteja seikkoja.

Tyonantaja voi kysya esimerkiksi
"haluatko Kertoa itsestasi viela jotakin,
jolla koet olevan merkitysta tyétehtavien
kannalta?”. Tama avaa tyontekijalle
mahdollisuuden kertoa vapaammin
seikoista, joiden tyontekija kokee
vaikuttavan tyésuhteeseen tai
tyotehtavien suorittamiseen. Jos
tydnhakija talldin itse ottaa esille
esimerkiksi perhesuhteet, niin se on
taysin ok. Rekrytoijan tulisi kuitenkin
valttaa naiden seikkojen kirjaamista
henkildrekisteriin.

Kun henkilé on palkattu ja tydsuhde
kaynnistyy samat periaatteet sailyvat, eli
mitaan tarpeetonta henkilétietoa ei saa
kerata tai sailyttaa.

www.accountor.com



2. HENKILOTIEDOT KERAT

HENKILOLTA ITSELTAAN

Tyonantajan tulisi kerata kaikki
tydsuhteen kannalta oleelliset

henkilétiedot ensisijaisesti
tyontekijalta itseltaan. Nain
tyontekija saa parhaiten
selville, mita tietoja hanesta
kerataan ja mihin
tarkoitukseen. Nain voidaan
hoitaa GDPR:n mukainen
informointi samalla.

Jos tydnantaja keraa tietoa
jostakin muualta, tulee siihen
olla tydntekijan suostumus,
ellei laissa toisin todeta.

Esimerkiksi luottotiedot ovat
sellaista tietoa, jotka saa lain
mukaan kerata
luottotietorekisterista ilman
tyontekijan suostumusta.

Tama tieto voi olla
tarpeellinen esimerkiksi,
kun henkiléa palkataan
rooleihin, jossa kasitellaan
mm. rahavirtoja.

On kuitenkin huomioitava,
etta tydnantajan on
ilmoitettava luottotietojen
keraamisesta tydntekijalle
etukateen.

Lisaksi tydnantajan on
ilmoitettava tydntekijalle
saamistaan tiedoista ennen
kuin niita kaytetaan
tyontekijaa koskevassa
paatoksenteossa.

Tama saanto patee myos
rekrytoinnissa. Eli vaikka

AAN LA

kiusaus voi olla suuri
alkaa googlettaa
tydnhakijaa, niin ei saa
tietosuojaviranomaisen
mukaan kuitenkaan tehda.

Eri asia on, jos henKild on
itse linkittanyt
hakemukseensa esim.
Linkedin-profiilinsa, silloin
rekrytoija voi sita kayda
katsomassa. Myds mikali
rekrytoija térmaa
mielenkiintoiseen profiiliin
Linkedinissa, voi han olla
siella yhteydessa henkilédn
ja jatkaa keskustelua,
jolloin henkilélle kay
selvaksi, etta keskustelu
pohjautuu ko. Kanavassa
oleviin tietoihin.

HTOKOHTAISESTI

a+
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2. HENKILOTIEDOT KERATAAN LAHTOKOHTAISESTI at
HENKILOLTA ITSELTAAN

L

"

On myds olemassa tilanteita, joissa tydsuhteen aikana henkildista
kertyy tietoja, Kuten esimerkiksi valvontakameratallenteita tai kulun-
valvontatietoja, joihin ei ole valttamatonta kysya henkilolta erikseen
lupaa.

Tekninen valvonta voi olla tarpeen esimerkiksi tyéntekijéiden ja

muiden tydnantajan tiloissa olevien henkildkohtaisen turvallisuuden
varmistamiseksi. Tydnantajan on kuitenkin tassakin varmistuttava teknisen
valvonnan tarpeellisuudesta ja muistettava informoida valvonnan
kohteena olevia. Lisaksi kulunvalvontalokit ja kamera-tallenteet tulisi
poistaa ennalta maaritellyn sailytysajan paattymisen jalkeen. Tydnantajan
ei tule mydskaan unohtaa muita tekniseen monitorointiin liittyvia
velvollisuuksia, Kuten tietosuojan vaikutustenarviointeja.

Koska henkiléa pitaa informoida siitd, mita tietoja hanesta kerataan ja
mihin niita kaytetaan, pitaisi kaikille tydnhakijoille kuin tyéntekijoillekin
olla saatavilla tietosuojaseloste, josta ndméa asiat kayvat ilmi.
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3. NOUDATA ERITYISTA HUOLELLISUUTTA NAIDEN at
HENKILOTIETOJEN KASITTELYSSA

Tiettyjen henkilotietoryhmien kasittely vaatii Terveystiedot:

erityista huolellisuutta. Arkaluontoisia tietoja,
kuten terveystietoja ja ammattiliiton jasenyytta
koskee lahtOkohtaisesti kasittelykielto. Tyonantaja |
saa Kuitenkin kasitella edellda mainittuja tietoja
tydnantajan velvoitteiden hoitamisekKsi.

-+

Muita henkil6tietoja, joiden kasittelyssa pitaa
noudattaa erityista huolellisuutta ovat mm.
sijaintitiedot ja henkilétunnus. +

Seuraavaksi on avattu tarkemmin reunaehtoja .
terveystietoja, sijaintietoja ja henkilétunnusta
koskien. +

Kasittelyssa noudatettava erityista huolellisuutta

Keraa tiedot vain tyontekijalta tai kirjallisella
suostumuksella muualta

Kayta tietoa vain laissa mainittuihin tarkoituksiin (esim.
sairausajan palkanmaksu, sairauspaivaraha, poissaolon
selvittaminen, tyokyky)

Terveystiedot kuten sairauspoissaolotodistukset tulee
sailyttaa erillaan muusta henkildéon liittyvasta tiedosta.

Tietojen poistaminen saanndéllisesti

Vaitiolovelvollisuus ja rajatut paasyoikeudet
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3. NOUDATA ERITYISTA HUOLELLISUUTTA NAIDEN at
HENKILOTIETOJEN KASITTELYSSA

Sijaintitiedot:

+ Tydntekijaan liittyvien sijaintitietojen Kasittely vaati
todellisen tarpeen ja tyontekijan suostumuksen.

+ Suostumus tulee mielellaan olla kirjallinen tai esim.
tydajanseurantasovelluksessa erikseen annettu suostumus

+ Tyodntekijalla tulee olla mahdollisuus milloin tahansa
helposti peruuttaa suostumus

+ Lisaksi on huolehdittava siita, etta tydontekija voi kytkea
paikannuksen pois paalta ja paalle. Tama tulee kyseeseen
esim. kun tyontekija kayttaa tydsuhdepuhelintaan tydajan
ulkopuolella.

Sijaintitietoihin liittyvat vaatimukset kannattaa huomioida
myos uusien sovellusten kayttdonotossa: esimerkiksi
tydajanleimaussovellusta kayttdonotettaessa tydnantajan tulee
arvioida tyontekijakohtaisesti, onko sijaintitietojen keraaminen
tarpeellista tydtehtavien kannalta. Lisaksi tulee muistaa
esimerkiksi tietosuojan vaikutustenarviointi seka YT-
menettelyt.

On hyva muistaa, etta jos tydnantajan suorittama
paikantaminen kohdistuu esimerkiksi tydnantajan ajoneuvoon,
voidaan tama tulkita tyontekijan paikantamisena. Kyseessa on
tyontekijan paikantaminen, jos tarkoituksena on
henkildstdresurssien ohjaaminen tai ajoneuvon perusteella
voidaan selvittaa sen kulloinenkin kayttaja esim. tydvuorolistan
perusteella. Pelkka kuljetettavan omaisuuden seuranta ei
kuitenkaan ole tyontekijan paikantamista.
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4. MUISTA YT-MENETTELYT, JOS HENKILOTIETOJEN ar
KASITTELYN PERIAATTEET MUUTTUVAT

Tydnantajan toteuttaman henkilétietojen Kasittelyn pitaisi
olla suunnitelmallista. Jos yrityksenne on YT-lainsaadanndn
alainen, on teilla velvollisuus kayda yhteistoiminta-
menettelyissa henkilétietojen kasittelyn periaatteet lapi,

jotta tydntekijat tietavat, mita kaikkea tietoa kerataan ja
mihin tydnantajan puolelta dataa kaytetaan, jotta Kaikille
olisi selvilla yhteiset pelisaannét.

Yhteistoimintamenettelyssa on kasiteltava mm. seuraavat
teemat:

+ Henkildtietojen kasittelyn periaatteet niin tydhdénotossa Kuin
tydsuhteen aikana.

+ Kamera- ja kulunvalvonta sekd muu tekninen valvonta

+ Sahkoépostin ja tietoverkon Kayttd ja liitannaisten tietojen
kasittely

YT.iden tarve tulee arvioida aina, kun henkilétietojen kasittely
olennaisesti muuttuu.

www.accountor.com
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5. TIETOSUOJAN VAIKUTUSTENARVIOINTI ar

Tybnantajan on tehtava tietosuojan
vaikutustenarviointi (DPIA), mikali
henkildtietojen kasittely voi aiheuttaa
korkeita riskeja tydntekijéiden yksityisyydelle.

Riskeja voi aiheutua esimerkiksi
profiloinnista, arkaluontoisten henkilétietojen
laajamittaisesta kasittelysta tai esimerkiksi
kamera- ja kulunvalvonnasta.

Mikali tydnantaja on epavarma DPIA:n
pakollisuudesta, on se suositeltavaa tehda,
silla se toimii erinomaisena valineena
tietosuojariskien tunnistamisessa ja
hallinnassa.

DPIA on pakollinen mm. seuraavissa tilanteissa:

+ Biometristen tietojen (esim. sormenjalki- ja
kasvojentunnistus) kasittely

+ Sijaintitietojen keraaminen

+ [lmiantokanavan kayttédnotto

Naissa tilanteissa tulee arvioida, millaisia riskeja
tyontekijalle mahdollisesti koituu kyseisten tietojen
keraamisesta, ja miten riskit minimoidaan.

Tama tulee olla dokumentoituna, jotta toimitaan GDPR:n

mukaisesti. Lisaksi on suositeltavaa arvioida riskit
uudelleen, kun tietojen Kasittely oleellisesti muuttuu.

www.accountor.com
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6. MUISTA TIETOSUOJA MYOS TYOSUHTEEN PAATTYESSA

a+

Kun tydntekijan tydsuhde paattyy, tulee ottaa huomioon tydsuhteen elinkaari ja tietosuoja sen nakékulmasta. Alla on listattu
muutamia seikkoja, jotka tydnantajan olisi hyva huomioida tydésuhteen paattyessa.

Ohjeista tyontekijaa tekemaan seuraavat asiat ennen tyosuhteen paattymista:

+

Pyyda henkilda asettamaan poissaoloviesti
sahkopostiinsa. Jos viestia ei ole, voi tarkeita viesteja
menna tydnantajalta ohi. Ja koska viestinnan
luottamuksellisuus koskee myds sahkdpostia,
lahtokohtaisesti toisen sahkopostiin ei ole menemista
tydsuhteen paatyttya (eikd mydskaan tydsuhteen aikana).

Vaihtoehtoisesti tyéntekija voi esimerkiksi ohjata viestinsa
sovitusti toisen henkilén sahképostiin. Tydnantajan
olisikin hyva kirjata tydpaikalla sovellettavat kaytannot
ylos.

-+

Ohjeista tydntekijaa poistamaan yksityiset tiedostot ja
viestit tietokoneelta ja sahkopostista. Jos lopettaneen
tyontekijan koneelle pitaisi jostain syysta menna ja siihen
saadaan lupa, niin henkilélle on annettu mahdollisuus
poistaa kaikki henkildkohtaiset tiedot. Tydsuhteen aikana
tai sen paatyttya ei ole lupaa menna henkilén sahkdpostiin
kuin lain sallimissa tilanteissa.

Muistuta henkiléa palauttamaan tydnantajan materiaalit,
aineistot ja laitteet. Kannattaa myds muistuttaa lahtevaa
henkildéa mahdollisesta salassapitovelvollisuudesta myds
tydsuhteen paattymisen jalkeen.

www.accountor.com
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6. MUISTA TIETOSUOJA MYOS TYOSUHTEEN at

PAATTYESSA

Tyosuhteen paattymisen jalkeen tyonantajan tehtavaksi jaa:
+ Tunnukset kaikkiin sovelluksiin ja jarjestelmiin suljetaan
+ Kerataan kaikki kulkuavaimet ja kulkukortit pois

+ Tydsahkoposti suljetaan ja poistetaan kohtuullisessa
ajassa

+ Tyontekijad koskevat henkildtiedot, joita ei tarvita enda
tydsuhteen paattymisen jalkeen poistetaan (huom.
lakisaateiset sailytysvelvollisuudet)

Lakisaateisia sailytysvelvollisuus koskee osaa tiedoista.
Esimerkiksi palkkakirjanpito ja tydaikakirjanpito tulee
sailyttaa, lisaksi tydnantajan pitaa pystya antamaan
yksityiskohtaisempi tydtodistus 5 vuotta tydsuhteen
paattymisen jalkeen ja viela 10 vuotta tydsuhteen paattymisen
jalkeenkin tulee pystya antamaan suppeampi tyétodistus.

Tyonantajan tulisikin arvioida jo henkildtietojen kasittelya
suunniteltaessa, mita tietoja tydonantaja tarvitsee, milloin tarve
paattyy ja miten tiedot poistetaan tai tarvittaessa
arkistoidaan.

www.accountor.com
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LISATIETOA TYOELAMAN TIETOSUOJAN KASIRIRJASTA at

-

Mikali tarvitset lisatietoa
tyoelaman tietosuojan
Riemuroista, tutustu
tietosuojavaltuutetun
toimiston julkaisemaan

Ty6elaman tietosuojan
Kasikirjaan.

Huomioithan, etta tassa
ppaassa olevat tiedot eivat
e oikeudellisia neuvoja,
Ika niita tule pitaa
Ikeudellisena neuvona.

O dO O

Opas perustuu Accountorin
tietosuojajuristi Anette Lindroosin
kesakuussa 2022

pitdmaan webinaariin.
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https://tietosuoja.fi/documents/6927448/8214540/Ty%C3%B6el%C3%A4m%C3%A4n+tietosuojan+k%C3%A4sikirja+2020-+Tietosuojavaltuutetun+toimisto.pdf
https://tietosuoja.fi/documents/6927448/8214540/Ty%C3%B6el%C3%A4m%C3%A4n+tietosuojan+k%C3%A4sikirja+2020-+Tietosuojavaltuutetun+toimisto.pdf
https://www.youtube.com/watch?v=MOApnrZT20k&list=PLYMJb65H0ZFH89Zn0kfhB5NbreFzrT1ah&index=1

